5 Cyber Regeln fur 0 qi
das digitale Leben /B & 1 -

Indem Sie unsere 5 Cyber Regeln —) IR
befolgen, konnen Sie im Alltag ) —
sicherer unterwegs sein. )

:

. . A + Halten Sie lhre Software up-to-date, auf allen Geraten.
Schutzen Sie |hre =
= . . . .. . .
.o <—==—, -« Aktualisieren Sie lhre Software Uber vertrauenswurdige
Daten und Gerdte Quellen

%

* Googeln Sie sich, um herauszufinden, welche @ Se|en S|e On||ne Und
Informationen Uber Sie offentlich verfugbar sind. A 2
R in der Offentlichkeit
- Uberprufen Sie |hre Privatsphare-Einstellungen -
auf Social Media. diskret

. « Seien Sie vorsichtig bei verdachtigen E-Mails und klicken Sie
Denken Sle nGChr d,ﬂ nichtauf verdachtige Links oder Anhange.
bevor Sle kl |Cken - « Wenn Sie unsicher sind, kontaktieren Sie den/die Absender/in
uber Ihnen bekannte oder offentlich zugangliche Kontaktdaten
Und d ntworten und nicht uber die Kontaktdaten der verdachtigen E-Mail.

4

+ Verwenden Sie Passwortphrasen (3 oder mehr Worter)

als Passwort, diese sind sicher und leichter zu merken. A Schutzen S|e Ihre
+ Wenn moglich, verwenden Sie die I:xxx P p t

«Zwei-Faktor-Authentifizierung”. asswaorter
Wen N Ihnen etW(]S @ » Wenn Sie einen Anruf oder eine Nachricht

von Santander erhalten, die Ihnen verdachtig

VerdCIChtlg VO['I(Ommt, vorkommt, melden Sie es an

infoservice@santander.at

melden S|e es oder kontaktieren Sie uns telefonisch unter
050203 1800.

Seien Sie online sicher und

teilen Sie diese Tipps mitlhren Jeder Klick zahlt! & Sqntq nder

Freunden und Bekannten.


mailto:infoservice%40santander.at%20?subject=

A\

Phishing —'@J

oo Ein betrtigerischer Versuch, S— Malware
pes— personliche Informationen mit Eine Artvon
sarsve L U0BE Hilfe von Social-Engineering- Software, die versucht, ein
A——— Techniken zu erlangen oder Gerat zu beeinflussen und/

i s sich in einer elektronischen oder zu beschadigen, indem
o e Kommunikation als sie ohne das Wissen des
e vertrauenswurdiges Benutzers darauf zugreift.

Unternehmen auszugeben.

MFA

Multi-Faktor-Authentifizierung
(MFA) ist eine besonders
sichere Art der Anmeldung,
bei der nicht nur ein Passwort
abgefragt wird, sondern auch
eine oder mehrere zusatzliche
Verifizierungen, wie ein
Bestatigungscode oder Ihr
Fingerabdruck.

Virus

Ein Computervirus

ist ein Computerprogramm,
das dazu dient, die Funktion
eines Gerats ohne die
Erlaubnis oder das Wissen des
Benutzers zu verandern.

Sichere Website , ,
SN HTTPS (Hypertext Transfer Sicherungskopie

on WSO A e ne Kopi -
) \]\Q\N rotocoLSecqre) istein Eine |§op|e von Daten, d!e
(—'\\e Vzd\\' o \ Kommunikationsprotokoll, auf einem anderen Gerat
= S- \ das die Daten der Benutzer erstellt wird. Ziel
(\\\“Q . bei der Ubertragung zwischen = ist es, die Daten
O° ihren Computern und einer wiederherstellen
Website schutzt. Es bietet «@» zu konnen, falls sie
hohere Sicherheit als das N—rg verloren gehen.

HTTP-System.

- =
Social &

Enai : Passphrase
ngineering Ein Passwort, das aus drei oder
Die Praxis, vertrauliche mehr Wortern (wie ein Satz)
Informationen durch besteht und die Sicherheit
Manipulation und erhoht, da es schwieriger zu
Nachahmung der Identitat knacken ist als ein Passwort
legitimer Benutzer zu mit nur einem Wort.
erlangen.

Datenschutz- - Verschlusselung

R == . fﬁ Eine verschlusselte

; = ElnsteIIungen Nachrichtist durch einen

e - Eine Reihe von Einstellungen, Algorithmus geschutzt und

: die Nutzer verwalten kénnen, nur Personen mit Berechtigung

um zu kontrollieren, welche konnen darauf zugreifen.

Informationen sie an wen
weitergeben.

& Santander
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